Kit de sensibilisation =— NOU
a la cybersécurité U VEY

CYBERSECURITE
SANTE REUNION

Comment utiliser les outils Nouvey ?




Sensibiliser pour mieux se préparer

Pour mieux armer les professionnels face aux cyberattaques
et préserver la continuité des soins apportés aux patients et
leurs donneées de santé, propose des outils

de sensibilisation pratiques a disposition de tous les acteurs
de santé de La Réunion :

v" Visuels (affiches, visuels pour les réseaux sociaux...)

v Jeux pédagogiqgues (escape game, question pour un
cyberchampion...)

v Fiche réflexe en cas d’attaques
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Sommaire

Ce guide présente les outils de sensibilisation NOUVEY ainsi que nos

préconisations pour une utilisation efficiente.

1. Ultilisation des visuels NOUVEY

2. Fiche réflexe « Que faire en cas d’attaques ? »

3. Présentation des jeux sérieux
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Les visuels NOUVEY

Des messages percutants, nouveaux
et actualisés régulierement.
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DATE 25/10/22

Nouvey

a. Les affiches NOUVEY

Et sur votre ordinateur,
on en parle ?

Quand je regois un mail suspect :

Offre alléchante, apparence suspecte, piéce jointe inattendue,
adresse d'expédition fantaisiste, demande de données
confidentielles...

» Je ne clique pas sur les liens

- Je ne transmets pas mon mot de passe
— Je n‘ouvre pas la piéce jointe

Et votre mot de passe,

\ on en parle ?

== NOU
U ey

Au bureau comme a la maison :
—> Je ne partage jamais mon mot de passe

—> J'utilise des mots de passe différents pour mes
outils pros et persos

» Je crée des mots de passe complexes contenant
chiffre, majuscule et caractére spécial

EMYE

Et le mélange vie pro/vie perso,
on en parle ?

Quand je suis au bureau:

» Je n'utllise pas mon adresse mall personnelle pour
échanger au sujet des patients

» Je ne branche pas ma clé usb ou mon téléphone

== NOU
U VEY
SANTE RECHON personnels aux ordinateurs

» Je ne stocke pas mes photos de vacances sur les
postes de travall
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DATE 25/10/22
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b. Utilisation des affiches

Et sur votre ordinateur,
on en parle ?

Nos préconisations :

v Choisir des

(cafétéria, salles de repos, ascenseurs...)

v Installer les affiches pour une
(meilleure appropriation

du message)

au bout de 4

mois (Mmaintient la curiosité)

v' Pour une impression interne,

TESIS si besoin)

de préférence (contacter
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c. Visuels pour les réseaux sociaux

Et sur votre ordinateur,
Et sur votre ordinateur, on en patle ?
on en parle ?

nouvey.re

" ~ NOuU
i Arg VEY -

Facebook : photo de couverture 851x315
Linkedin : 1128x191

Quand je recois
un mail suspect :

Offre alléchante, apparence suspecte,

piéce jointe inattendue, adresse
d'expédition fantaisiste, demande de
données confidentielles...

> Je ne clique pas sur les liens
- Je ne transmets pas mon mot de passe
> Je n'ouvre pas la piéce jointe

Facebook, Twitter & Linkedin : publication 1200x630

Pour accompagner ces visuels, des textes préts a copier-coller sont disponibles

dans le document word « Publications pour les réseaux sociaux » joint au Kit.
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Fiche réflexe

Adopter les premiers réflexes
en cas d’attaques.
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2- Fiche réflexe

veE Y

FICHE REFLEXE
EN CAS DE CYBERATTAQUE

VEY

CYBERSECURITE

%— NOU
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Cette fiche contient :

v une liste d’actions a mener
v une liste d’actions a suivre

a contacter
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Les jeux dits « seérieux »

Accroitre la réceptivité des messages par le jeu.
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Les jeux seérieux

000

Pour sensibiliser une population, un seul vecteur de
communication ne suffit pas. Pour gu’elle s’approprie une
information, il faut varier le support, la tonalité et la forme
du message !

C’est pourquoi, des sessions de

par eéquipes, sont proposés aux acteurs de santeé de La
Reéunion qui souhaitent ameéliorer leur niveau de
connaissances en cybersécurité tout en s’Tamusant.
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a. Escape game

Organiser ce jeu dans votre
structure :

Faire la demande aux
équipes Sécurité du GCS TESIS

Les sessions peuvent avoir
lieu dans les locaux du GCS TESIS,
ou dans la structure demandeuse

6
participants max par session

45 minutes
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b. Questions pour un cyberchampion

Questions

pour un JEXEERN

hampion

Organiser ce jeu dans votre
structure :

Faire la demande aux
équipes Sécurité du GCS TESIS

Les sessions peuvent avoir lieu
dans les locaux du GCS TESIS, ou
dans la structure demandeuse

4
participants
par session

8 a 15 minutes

NOU
VEY

CYBERSECURITE
SANTE REUNION



DATE 25/10/22

Nouvey

c. Code de la cyberseécurite

M)
cooe AL

CYBERSECURITE

Organiser ce jeu dans votre
structure :

Faire la demande aux
équipes Sécurité du GCS TESIS

Les sessions peuvent avoir lieu
dans les locaux du GCS TESIS, ou
dans la structure demandeuse

De4a12
participants par session
10 minutes
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d. Phish me if you can

PHISH ME

IF you CAN

Organiser ce jeu dans votre
structure :

Faire la demande aux
équipes Sécurité du GCS TESIS

Les sessions peuvent avoir lieu
dans les locaux du GCS TESIS, ou
dans la structure demandeuse

Personnalisable

5 minutes par session
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Nous contacter

MATHIAS LAURENT
Responsable de |la Sécurité des Systéemes
d’Information et DPD au sein de TESIS

0693 93 37 35
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mailto:m.laurent@tesis.re
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